جانب معالي وزير العدل إبراهيم نجّار،
جانب معالي وزير الداخلية زياد بارود ممثلاً بقائد وحدة الشرطة القضائية العميد أنور يحي،
أيها السيّدات والسادة،
مع دخولنا القرن الواحد والعشرين، أصبح واقع اعتماد المجتمعات الحديثة الكلي على تكنولوجيا الاتصالات والمعلومات التي تشكل شبكة متكاملة، من المسلمات البديهية لدى المرء. وأصبح الانترنت و معه الهاتف الخلوي محوراً لا غنى عنه لمجموعة من التكنولوجيات الرقمية التي تعمل على تحويل الاقتصاديات وعلى تأمين مجموعة واسعة من الإمكانيات التي تتيح تحسين حياة البشر وإثراء المجتمعات بطرق متنوعة. إلا أن ازدياد الاعتماد والتبعية على هذه التكنولوجيات، أبرزت تحديات ومخاطر من نوع جديد تواجه أمن شبكات الاتصال وبناها التحتية، حيث ازداد استخدام الوسائل الالكترونية وشبكات الاتصال الرقمي لغايات إجرامية أو لأهداف وطرق تؤثر سلباً على سلامة البنى التحتية الحرجة للمعلومات الوطنية.
أيها السيّدات والسادة، 
إن الأمن السيبراني أضحى مكوناً أساسيّا من مكوّنات سياسة الأمن القومي لأي بلد، فمثلاً، ولدى افتتاح مفاوضات روسيا والولايات المتحدة حول معاهدة نزع السلاح، لم يكن الحديث عن الصواريخ والقنابل النووية بقدر ما كان عن موضوع حماية الفضاء الالكتروني ونزع سلاح الحرب الالكترونية....
وفي مطلق الأحوال، فان قضايا الأمن السيبراني هي عبارة عن مزيج معقد من التحديات التكنولوجية والسياسية والاجتماعية والثقافية. زد على ذلك أن هذه التهديدات هي ذات طابع عالمي، حيث أن الهجمات التي قد تحدث في بلد ما، لها تأثير على بلد أو بلدان أخرى. ولذلك ، يجب علينا، للمحافظة على الأمن السيبراني، أن نتخذ في مقاربتنا نهجًا عالميًا، وأن نعمل على محاولة التوصل إلى تفاهم دولي مشترك حول كيفية التصدي لهذه التهديدات. إن السبيل الأفضل لمواجهة هذه التحديات العالمية هو فقط من خلال العمل معًا لوضع الاستراتيجيات وتحديد لأفضل الممارسات.
ويجب علينا، لمواجهة التهديدات الناشئة ولحماية البنى التحتية على المستوى الوطني، أن نصوغ إستراتيجية وطنية منسقة للأمن السيبراني وأن نضعها موضع التنفيذ، بحيث تكون مرفقة مع نشر وتوزيع مدونات حول أفضل الممارسات الواجبة الإتباع. كذلك، فان إشراك جميع أصحاب المصلحة ذوي الصلة هو أمر ضروري من أجل زيادة فعالية الردود المناسبة على التغيّر التكنولوجي ومكافحة الجريمة.
أيها السيّدات والسادة،
أنا سعيد، أولاً كمواطن، ثم كمهني في القطاع وكذلك بصفتي ممثلا عن الهيئة المنظمة للاتصالات، لمشاركتي في هذا المرصد الذي يعتمد على المعرفة والخبرة العالية من جميع أصحاب المصلحة، في القطاعين العام والخاص، والذين يعملون من أجل تطوير الوعي بسلامة استخدام الإنترنت والهاتف الخلوي وتأمين المواد اللازمة لذلك والتي يجب أن تعكس المعايير الثقافية والقوانين المحلية، ومن أجل ضمان أن يتم عرضها وتوزيعها بكفاءة وبشكل مناسب على جميع الفئات الرئيسية المستهدفة من أجل تعزيز كافة الأشكال الإيجابية والمسؤولة في استخدام الفضاء الالكتروني.
وأغتنم هذه المناسبة لأعلمكم، أنه في سياق الجهود المبذولة لمعالجة هذا الموضوع الهام، فان الهيئة المنظمة للاتصالات تقوم حالياً بدرس مجموعة من التدابير التنظيمية التي يمكن أن تساعد في تأمين الفضاء الإلكتروني لدينا. على سبيل المثال، نحن الآن بصدد إعداد مشاريع أنظمة تتعلق بالأمن السيبراني وحماية الأطفال على الانترنت، وهي بمثابة برامج عمل يمكن تطويعها واستخدامها بطريقة تتسق مع الأعراف والقوانين الوطنية. وسوف تصدر مشاريع هذه الأنظمة وتطرح على الاستشارة العامة قريباً وبناء على الآراء والمداخلات الواردة حولها منكم ومن مختلف الجهات المعنية سنعمل على  تنقيحها ونشرها بالجريدة الرسمية. وعلاوة على ذلك، نحن نتطلع أيضاً في الهيئة إلى وضع عدد من التوصيات الملزمة لمقدمي الخدمات، من أحل ضمان الحد المطلوب من أمن المعلومات على البنى التحتية للاتصالات، ونخطط لتحديث نظام حماية المستهلك بحيث يشمل أيضاً متطلبات الأمن السيبراني.
أخيراً، إذ يحدوني الأمل في نجاح جهود هذا المرصد، فإنني أحثّ جميع أصحاب المصلحة المعنيين على المشاركة بنشاط في الجهود التي يبذلها المرصد من أجل اعتماد سياسات واستراتيجيات لحفظ أمن الفضاء السيبراني و التي من شأنها أيضاً تأمين حماية أفضل للأطفال فيه ومن أجل تعزيز استخدام أكثر أمانا لجميع أفراد المجتمع وهذا ما يؤمن للجميع موارد غير عادية للاستفادة منها على الانترنت وعبر الهاتف الخلوي وبأفضل الطرق.
شكرا لكم
H.E. Ibrahim Najjar, Minister of justice

H.E. Ziad Baroud, Minister of Interior Security, represented by…

Ladies and gentlemen,

With the start of the 21st century, modern societies have a growing dependency on information and communication technologies (ICTs) that are globally networked. The Internet and Mobile communications are now the indispensable nexus for an array of digital technologies which are transforming economies, opening up an array of possibilities to improve people’s lives and to enrich societies in a variety of ways. However, this growing dependency, comes with emerging potential threats to network and information security. There is a growing misuse of electronic networks for criminal purposes or for objectives that can adversely affect the integrity of national critical information infrastructures as well as personal information and children safety. 
Cybersecurity is now considered a major part of any national security policy. On December 2009, Cybersecurity was a part of the opening of negotiations between Russia and the United States on a possible disarmament treaty for cyberspace. 

However, Cybersecurity issues are a complex mix of technological, political, social, and cultural challenges. These threats are global in nature, with attacks in one country having an impact on another. Therefore, to safeguard our cybersecurity we have to take a global approach and come to a common understanding on how we can address these threats. Only by working together to elaborate strategies and identify best practices, can we address these global challenges.

To address the evolving threats and to protect our infrastructures, a coordinated National Cybersecurity Strategy combined with the formulation,  publication, and implementation of codes of best practices and the engagement of all relevant stakeholders (is necessary in order to enhance the speed with which appropriate responses to technological and criminal changes can be formulated and put into effect.

I am glad first as a citizen, then as a professional and as a representative of the Telecommunications Regulatory Authority to participate in this observatory that draws (and will further draw) on the knowledge and experience of all public and private stakeholders (including civil societies) in order to develop Internet and mobile networks safety awareness and material which reflect local cultural norms and laws, and ensure that these are efficiently distributed and appropriately presented to all key target audiences in order to promote positive and responsible forms of online behavior. 

As part of the efforts addressing this important topic, the TRA is considering a set of regulatory measures that can help secure our cyber space. For instance, we are currently preparing a draft regulation on Cybersecurity and Child Online Protection that is meant to act as a blueprint which can be adapted and used in a way which is consistent with national customs and laws. This regulation will be issued for consultation once ready and further revised based on input received from various stakeholders. Furthermore, we are considering specifying a number of recommendations for service providers to ensure information security on telecommunications infrastructure. Also, we are planning to update the consumer protection regulation to include Cyber Security requirements.

I encourage all stakeholders to actively participate in the efforts of the observatory and I hope that its efforts are successful in encouraging all involved stakeholders to promote the adoption and implementation of policies and strategies that will protect cyberspace and also provide protection for children in cyberspace and promote safer access to all the extraordinary opportunities the online resources can provide. 

Thank You
